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基于 ＬＳＴＭ 的 ＣＡＮ 总线入侵检测
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摘　 要： 提出结合 ＣＡＮ 矩阵对报文数据场信号的具体定义提取特征， 训练 ＬＳＴＭ 网络在多个时间步长上， 对一些重要的信

号进行预测， 引入观测值得到预测误差矩阵。 使用多元高斯分布对误差矩阵建立异常概率模型， 根据误报率、 漏报率调整

阈值大小。 得到完整模型后， 模拟总线攻击， 并实验验证了模型的精度。
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０　 引　 言

随着智能网联概念和自动驾驶技术的发展，当
代汽车的发展重心已经从传统的动力系统、传动总

成和汽车轻量化转移到汽车电子上。 汽车电子系统

越发地庞大，一些传统的机械部件也由电子电气所

取代，且在不断地增加汽车对外界的接口，使汽车变

得更加地智能化、电动化、共享化、网联化［１］。
在 ８０ 年代，就已开发出 ＣＡＮ 总线用来解决当

时分布式控制的行业要求，甫一问世，就因其优秀的

数据传输稳定性，多主机的总线结构，灵活的总线扩

展性能以及较高的性价比赢得了汽车市场的认可和

青睐，直至如今国内外的大部分车型依然使用的是

ＣＡＮ 总线。 而当时的控制器并未对外界的智能设

备提供接口，所以 ＣＡＮ 总线设计上在网络安全方面

就存在明显的不足。 时下，若要发展和普及汽车网

联技术和自动驾驶技术，ＣＡＮ 总线的网络安全则亟

待获得保障。 于赫［２］ 即分析了 ＣＡＮ 总线的入侵形

式，并基于信息熵和决策树的方法设计了入侵检测

系统，但基于信息熵的方法只能识别总线上有大量

异常报文的情况。 Ｍｉｌｌｅｒ 等人［３］ 根据 ＣＡＮ 总线上

报文的固定周期特性，识别异常报文，研究中不仅某

ＩＤ 的发送周期不变，且不同 ＩＤ 报文之间的发送周

期都是一个固定值，然而近年来，为了减轻总线负

载，提高报文信息量，在发送报文策略方面引入事件

的概念，即不同的条件触发不同的发送周期。 Ｋａｎｇ
等人［４］把报文数据场按字节作为特征使用 ＲＢＭ
（ｒｅｓｔｒｉｃｔｅｄ Ｂｏｌｔｚｍａｎ ｍａｃｈｉｎｅ）算法训练模型，估计异

常的可能性，并标记超过阈值的报文为异常报文。
Ｃｏｒｔｅｓ 等人［５］根据总线上一段时间窗里数据流的统

计数据使用 ＯＣＳＶＭ 支持向量机来识别异常总线上

的异常行为。 Ｓｏｎｇ 等人［６］ 研究基于 ＣＡＮ 总线广播

的特征，分析总线上的时间间隙、报文的序列来识别

异常。 Ｗｅｂｅｒ 等人［７］结合 ＣＡＮ 的定义，使用机器学

习算法从总线流的角度部署了入侵检测系统。
Ｔｏｍｌｉｎｓｏｎ 等人［８］用预先定义 ＣＡＮ 总线广播的平均

时间间隙值并结合 ＡＲＩＭＡ 方法来检测总线上的时

间变化。 Ｍａｒｃｈｅｔｔｉ 等人［９］ 提出基于总线上不同 ＩＤ
报文之间的传输序列的入侵检测算法。

综上论述可知，现有研究主要分析了 ＣＡＮ 总线

的入侵形式，以及基于报文 ＩＤ 或数据场对周期性的

报文做出检测，在机器学习领域把数据场里的数据

按照单个字节作为特征输入，并未考虑总线数据时

间上的关联性。 基于此，本文使用多层 ＬＳＴＭ 神经

网络，并充分考虑 ＣＡＮ 通信矩阵对数据场里信号的

定义，把 ＣＡＮ 数据场里不同的信号作为特征提取，



以此提高算法的精度，减少计算代价。

１　 ＣＡＮ 总线概述

１．１　 报文格式和 ＣＡＮ 通信矩阵

１．１．１　 报文格式

ＣＡＮ 总线有 ２ 种协议单元格式，区别主要在于

仲裁场的大小，对于分析 ＣＡＮ 总线的传输特性影响

不大，因此这里将基于行业内广泛应用的 ＩＳＯ１１８９８
的报文格式展开论述。

ＣＡＮ 总线在设计初期的目的是为了减少车辆

线束、给分布在汽车不同位置的多个 ＥＣＵ 提供通信

服务。 因此 ＣＡＮ 总线是以报文为基础，在总线上多

个 ＥＣＵ 以广播的形式通信，在网络上的所有节点都

可以自由地收发报文。 当多个 ＥＣＵ 同时发送报文

时，防止报文冲突多是取决于发送报文的仲裁场，也
就是 ＩＤ 大小，越小的 ＩＤ 则有越高的优先权占用总

线。 ＣＡＮ 总线共有 ４ 种不同的报文帧，分别为：数
据帧、错误帧、远程帧、超载帧。 文中将重点关注正

常通信时使用的数据帧。 研究可知，数据帧的基本

结构如图 １ 所示。 由图 １ 可知，对其中涉及的每一

位的功能含义拟做分述如下。
（１）ＳｏＦ。 为帧起始，在总线上以一个显性位表

示一个报文的开始。
（２）ＩＤ，场定义报文的标识以及优先级。 ＩＤ 的

值越小，优先级越高。
（３）ＲＴＲ。 当报文为远程帧的时候置为显性。
（４）ＩＤＥ。 在使用拓展帧的时候置为显性。
（５）Ｒ０。 为保留位。
（６）ＤＬＣ。 定义数据场的大小，最大为 ８ 个字节。
（７）ＤＡＴＡ，数据场用来传输实际的数据。 一个

报文最大传输 ８ 个字节的数据。
（８）ＣＲＣ，循环冗余校验码。 通过对数据场数

据计算出一个 ＣＲＣ 码来确保发送端和接收端收到

正确的数据。
（９）ＡＣＫ。 接收端收到报文后的应答场。
（１０）ＥｏＦ。 帧结束 ７ 比特隐性位，标识一帧报

文结束。
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图 １　 报文格式

Ｆｉｇ． １　 ＣＡＮ ｆｒａｍｅ

１．１．２　 ＣＡＮ 通信矩阵

通常，ＣＡＮ 通信矩阵是由主机厂和供应商共同

定义确定的，用于描述整车电子系统上各个网段下

不同节点需要在总线上收发什么 ＩＤ 的报文，以及收

发的方式，数据场里比特位与信号的映射关系，信号

的原始值与物理值的映射关系等。
一个 ＩＤ 为 ０ｘ１２１ 的报文内容见表 １。 由 ＥＳＰ

发送，周期为 ２０ ｍｓ，数据场长度 ＤＬＣ 为 ８ 个字节，
在第一个字节的第 ０ 位至第二个字节的第 ３ 位长度

１２ 比特的数据场为车速信号，此信号的解析方式为

原始整形值乘上 ０．０６８ ７５，得到精度为 ０．０６８ ７５ 的

车速物理值，第二个字节的第 ７ 位长度 １ 比特的数

据场为车速状态位，表征此报文的车速信号是否有

效，０ｘ０ 为有效，０ｘ１ 为无效。 还有一些空的数据场

没有被使用到。
其他报文也以类似的方式在 ＣＡＮ 矩阵里被定

义。 在 ＣＡＮ 总线上接收到报文后，可以使用 Ｖｅｃｔｏｒ
公司的工具，载入带有 ＣＡＮ 矩阵信息的 ｄｂｃ 文件，
在线解析每个报文里的每个信号。

表 １　 ＣＡＮ 通信矩阵

Ｔａｂ． １　 ＣＡＮ ｍａｔｒｉｘ

发送节点 ＩＤ 发送类型 ＤＬＣ 实时性 ／ ｍｓ 位 长度 信号名称 ｓｉｇｎａｌ ｖａｌｕｅ

ＥＳＰ＿１ ０ｘ１２１ ｆｉｘｅｄ ｐｅｒｉｏｄ ８ ２０ １．０－２．３ １２ Ｖｅｈｉｃｌｅ＿ｓｐｅｅｄ ＰＨ＝ ＩＮＴ∗０．０６８ ７５ ｋｍ ／ ｈ
［０；２８１．４６２ ５］ ｋｍ ／ ｈ
［０ｘ０００；０ｘＦＦＥ］
ｉｎｖａｌｉｄ：０ｘＦＦＦ
Ｉｎｉｔ：０ｘ０００ ／ Ｄｅｆａｕｌｔ：０ｘＦＦＦ

ＥＳＰ＿１ ０ｘ１２１ ｆｉｘｅｄ ｐｅｒｉｏｄ ８ ２０ ２．７ １ Ｖｅｈｉｃｌｅ＿ｓｐｅｅｄ＿Ｓｔａｔｕｓ ０ｘ０：Ｖａｌｉｄ
０ｘ１：Ｉｎｖａｌｉｄ
Ｉｎｉｔ：０ｘ０ ／ Ｄｅｆａｕｌｔ：０ｘ１

ＥＳＰ＿１ ０ｘ１２１ ｆｉｘｅｄ ｐｅｒｉｏｄ ８ ２０ ７．０－７．３ ４ ＥＳＰ１＿ＭＳＧ＿Ｃｏｕｎｔｅｒ ［０，１５］
Ｉｎｉｔ ／ Ｄｅｆａｕｌｔ：０ｘ０

ＥＳＰ＿１ ０ｘ１２１ ｆｉｘｅｄ ｐｅｒｉｏｄ ８ ２０ ８．０－８．７ ８ ＥＳＰ１＿Ｃｈｅｃｋｓｕｍ Ｃｈｅｃｋｓｕｍ ＝ （ Ｂｙｔｅ１ ＋Ｂｙｔｅ２．．． ＋ Ｂｙｔｅ７）
ＸＯＲ ０ｘＦＦ
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１．２　 ＣＡＮ 总线缺陷分析

由 １．１ 节研究可知，ＣＡＮ 总线是基于报文设计

的通信方式，所有节点在总线上接收与自己有关的

报文 ＩＤ 获取数据，而不会涉及到发送端和接收端的

任何信息，因此就并不能判断接收到的报文的源头。
进一步地，也将无法判断这一条是不是入侵报文。
同时在 ＣＡＮ 通信里，所有报文数据场中的数据都没

有经过加密。 另外，在 ＣＡＮ 总线增加或减少节点是

非常便利的，只是在物理上接入总线，并不需要对新

接入的节点进行验证就能在总线上正常收发报文。
综上 ＣＡＮ总线的不足，加上各种 ＥＣＵ 对外界的无

线接口，使得车载网络的网络安全面临严峻的挑战。
１．３　 入侵方式分析

根据 ＣＡＮ 总线的易接入性，在车上的自带的诊

断接口 ＯＢＤ 可以轻易地接入整车车载网络，监听总

线上的报文，由 ＣＡＮ 总线的仲裁机制可知，ＩＤ 越小

有越高的优先级，攻击者就可以向总线上以高频率

的方式发送高优先级的报文，即使没有任何节点接

收此报文，总线也会由于超负载而陷入瘫痪，这种攻

击模式即称为洪泛攻击。
除了车上的 ＯＢＤ 口可以入侵车载网络，现在越

来越多的远程接入方式带来更大的隐患，比如 ４Ｇ、
５Ｇ、ＷｉＦｉ、蓝牙等。

另外在接入总线、监听了总线上正常的通信后，
将其记录下来再重放到总线上去，每个 ＩＤ 和数据都

是正常的，但接收端接收到的数据并不符合当前的工

况，造成安全威胁。 这种攻击模式被称为回放攻击。
更隐秘的攻击方式是先入侵总线上的节点，解析

ＣＡＮ 矩阵，使节点发送合法 ＩＤ 的报文，而改变数据

场中的内容。 比如入侵整车上的一个网关，通过网关

在总线上发送正确的车速报文 ＩＤ 和错误的车速信

息，这时如果车辆上有主动安全功能，就有可能会引

起误报，或者触发刹车信号及转向信号。 这种攻击模

式被称为伪装攻击，是一种很难准确检测出来的攻击

方式，因为除了数据场里的数据不符合当时的工况以

外，其他特征均与正常报文一致，而且与回放攻击比

起来，则几乎不会在总线流的角度上产生异常，从而

躲过监控总线统计数据的入侵检测系统。

２　 异常检测

２．１　 异常检测

异常检测是指分析数据在正常情况下的行为特征，
并能识别不具备这些特征的数据点，这些点被称为异常。

要识别出异常首先需要分析数据的分布情况，

得到数据的可能性分布，如图 ２ 所示。 由图 ２ 可知，
数据有 ２ 种分布模式：蓝色点和红色点，在最密集的

地方可能性的值最高，在边缘的点可能性更低。 在

低于某个阈值之后被异常检测算法标识为一个异

常，比如图 ２ 中在边缘线外的点。

图 ２　 异常检测
Ｆｉｇ． ２　 Ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ

２．２　 多元高斯分布

对于本文分析的问题，ＣＡＮ 总线上的信号通常

有较强的关联性，比如挡位信号、车速信号和发动机

转速信号等。 因此采用多元高斯分布来分析数据的

可能性分布。
研究中，假设一个 ｄ 维的矢量 ｘ ∈ ℝ ｄ 服从多元

高斯分布，其概率密度为：

Ｎ（ｘ ｜ μ，Σ）
△

􀪅􀪅
１

（２π）ｄ ／ ２ Σ １ ／ ２ｅｘｐ － １
２

（ｘ － μ）Ｔ Σ －１（ｘ － μ）é

ë
êê

ù

û
úú ． （１）

其中， μ 表示 ｘ 的 ｄ 维均值向量， Σ 表示 ｘ 变量

ｄ∗ｄ 维对称、正定的协方差矩阵。
μ 向量与 Σ 协方差矩阵对多元高斯分布的影响

如图 ３ 所示。 μ ＝ ０，０[ ] ，Σ ＝ ０．５ ０．３
０．３ ０．５

é

ë
êê

ù

û
úú ，通过调整

μ 和 Σ 的值可以捕捉数据之间的相关性。

图 ３　 二元高斯分布
Ｆｉｇ． ３　 Ｂｉｖａｒｉａｔｅ ｇａｕｓｓｉａｎ ｄｉｓｔｒｉｂｕｔｉｏｎ
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３　 长短期记忆 ＬＳＴＭ

长短 期 记 忆 网 络 ＬＳＴＭ 是 ｒｅｃｕｒｒｅｎｔ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋ（ＲＮＮ）中的一种，其特点是对数据有长期记

忆性，对一些对历史状态有依赖性的数据预测有较

好的表现。 长短期记忆网络的单元结构如图 ４ 所

示。

tanh

C_t-1

forget

h_t-1

x_t

C_t

tanh

h_t

h_t
σσ σ

图 ４　 ＬＳＴＭ 单元

Ｆｉｇ． ４　 ＬＳＴＭ ｃｅｌｌ

　 　 为了使网络记忆历史数据里的重要信息，对未

来的预测以历史条件和输入作为限制，做出质量更

高的预测。 ＬＳＴＭ 中要处理的数据除了当前的外部

输入 ｘ（ ｔ） 以外，还有前一时刻的反馈 ｈ（ ｔ － １） ，记
新输入为：

Ｃ^（ ｔ） ＝ ｔａｎｈ（ｗＣ·［ｈｔ －１，ｘｔ］ ＋ ｂＣ）， （２）
其中， ［ｈｔ －１，ｘｔ］ 表示当前输入向量与前一时刻

输出向量的拼接向量； ｗＣ 为输入权重矩阵； ｂＣ 为偏

移向量。
图 ４ 中， Ｃ（ ｔ） 是 ＬＳＴＭ 的长期记忆单元，包含

了 ｔ 时段的状态信息， Ｃ（ ｔ － １） 为上一个时间步的

长期记忆单元， ｈ（ ｔ － １） 为上一个时间步的短期记

忆单元， Ｘ（ ｔ） 为当前时间步的输入， σ 为 ｓｉｇｍｏｉｄ
层，输出 ０～１ 之间的值，控制遗忘、记忆及输出的大

小，３ 个门都是与 ｈ（ ｔ － １） 及当前输入 Ｘ（ ｔ） 相关

的。 对其内容原理及定义公式可解析分述如下。
遗忘门数学表达为：

ｆｔ ＝ σ（Ｗｆ·［ｈｔ －１，ｘｔ］ ＋ ｂｆ）， （３）
输入门数学表达为：

ｉｔ ＝ σ（Ｗｉ·［ｈｔ －１，ｘｔ］ ＋ ｂｉ）， （４）
输出门数学表达为：

ｏｔ ＝ σ（Ｗｏ·［ｈｔ －１，ｘｔ］ ＋ ｂｏ）， （５）
一个 ＬＳＴＭ 在 ｔ 时间步上对当前长期记忆单元

进行更新要经过 ２ 步，即：

Ｃｔ ＝ ｆｔ∗ Ｃｔ －１ ＋ ｉｔ∗ Ｃ^ｔ， （６）

对输入的新信息 Ｃ^ 做选择性记忆，对上一时间

步长的长期记忆单元 Ｃｔ 做选择性遗忘。

代入公式（２） ～公式（４）到公式（６），得到 ＬＳＴＭ
状态更新数学表达式，即：

Ｃｔ ＝ σ（Ｗｆ· ｈｔ －１，ｘｔ[ ] ＋ ｂｆ）∗ Ｃｔ －１ ＋ σ（Ｗｉ·
ｈｔ －１，ｘｔ[ ] ＋ ｂｉ）∗ｔａｎｈ（ｗＣ·［ｈｔ －１，ｘｔ］ ＋ ｂＣ）， （７）

更新完当前长期记忆单元 Ｃｔ 后，激活长期记忆

单元并对其作用输出门，提取到与当前时间步相关

性强的输出，并作为短期记忆单元传递到下一时间

步去：
ｈ（ ｔ） ＝ ｏｔ∗ｆ（Ｃｔ） ． （８）

４　 实验

４．１　 数据处理

本文搭建了一个基于 ＬＳＴＭ 的以汽车系统时间

上的相关性为基础的总线入侵检测模型，图 ５ 中数

据为国内某款汽车正常行驶状态下的实车总线数据

形式。 包括时间戳、收发信息、数据长度、数据场、ＩＤ
场。

图 ５　 总线数据

Ｆｉｇ． ５　 ＣＡＮ ｂｕｓ ｄａｔａ

通过 ｖｅｃｔｏｒ 公司的上位机软件 ＣＡＮｏｅ 加载

ＤＢＣ 后可以从图 ５ 的数据中解析出每帧报文的具

体信号的物理值，车辆航向角信号物理值如图 ６ 所

示。
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图 ６　 航向角

Ｆｉｇ． ６　 Ａｚｉｍｕｔｈ

　 　 由于总线上信号太多，为了确保准确率的同时

减少计算量，文中人工选取了多个重要且不冗余的

信号作为 ＬＳＴＭ 的输入，分别为：图 ６ 中的车速信

号、方向盘转角信号、加速度信号、加速踏板信号、制
动踏板信号、挡位信号、发动机扭矩 ７ 个特征。 选取
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的特征如图 ７ 所示。 数据集为 ２００ 个正常行驶工况

下的车辆数据，由于在总线上的报文发送周期不同，
取 １００ Ｈｚ 的采样数据，共有 ２００∗７ 维度的时间序

列数据集。

0 2.5 5.0 7.5 10.0 12.5 15.0 17.5 20.0

400

300

200

100

0

accel
Toque
pedal
vehicle_speed
gear
brake
steer

Time

图 ７　 选取的特征

Ｆｉｇ． ７　 Ｐｉｃｋｅｄ ｆｅａｔｕｒｅｓ

４．２　 ＬＳＴＭ 建模及预测

将实录的正常数据分为 ８５％训练集和 １５％验

证集，用训练集对 ＬＳＴＭ 模型进行训练，并用验证集

验证模型的性能，最后用测试集得到一个误差矩阵。
计算误差矩阵的多元高斯分布特征。

将数据集定义为 Ｘ ＝ ｛ ｘ（１）， ｘ（２），．．． ，ｘ（ ｔ），．．．，
ｘ（ｎ）｝，ｔ 时刻的数据点在时间序列上是 ｍ 维｛ ｘ（ ｔ）

１ ，
ｘ（ ｔ）
２ ，．．．，ｘ（ ｔ）

ｍ ｝ 为 ＬＳＴＭ 训练模型的 ｍ 维输入。 ＬＳＴＭ
在 ｔ 时刻对所有输入特征里的 ｄ 个特征在 ｌ 个时间

步长里做出预测。
本文选取 ７ 个特征，因此 ＬＳＴＭ 的输入层为 ７

个单元， ｄ 为 ６，因此 ＬＳＴＭ 的输出层应为 ６ 个单元，
隐藏层设为 １５ 和 ３０ 个单元，预测时间长度定为

１００ 个周期，因此 ＬＳＴＭ 在 ５０ 个周期后的每个时刻

输出为 ６∗１００ 的矩阵。
研究后可得，训练 ３０ 次后模型对其中一个特征

的表现见图 ８。
由此得到形状为 ｅ（６，１００，ｔ） 的误差张量，其中

ｅ［０］ ＝ ６ 表示预测的 ６ 个特征， ｅ［１］ ＝ １００ 表示时

间序列上的预测长度， ｅ［２］ ＝ ｔ 表示时间维度。 其

中，３ 个误差在 ｔ 时刻分布的可视化如图 ９ 所示。
４．３　 异常检测

４．３．１　 异常数据仿真

考虑到实车入侵的危险性和成本，本文的异常

数据为仿真数据，分别对车速 ＩＤ＿０ｘ１２１，发动机转

速 ＩＤ＿０ｘ１０Ｄ，方向盘转角 ＩＤ＿１１Ｆ 做仿真伪装报文

入侵报文攻击整车总线，对 ３ 个不同 ＩＤ 的报文数据

场注入一个突变的异常，如图 １０ 所示。
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图 ８　 ＬＳＴＭ 模型

Ｆｉｇ． ８　 ＬＳＴＭ ｍｏｄｅｌ
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图 ９　 误差分布

Ｆｉｇ． ９　 Ｅｒｒｏｒ ｄｉｓｔｒｉｂｕｔｉｏｎ
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图 １０　 注入攻击

Ｆｉｇ． １０　 Ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ

４．３．２　 异常检测

经过上述步骤得到通过正常行驶的数据集训练

好的 ＬＳＴＭ 预测模型和通过仿真得到的异常数据

集，把异常数据集输入到 ＬＳＴＭ 预测模型，得到异常

数据集的误差张量后使其符合多元高斯分布，求得

其分布均值向量、协方差矩阵和每个误差点对应的

可能性 ｐ（ｅ） 。
当 ｐ（ ｔ） ＜ τ 时对应的输入特征 ｘ（ ｔ） 将会被归为

‘异常’。 通过尽可能地最大化 Ｆβ －ｓｃｏｒｅ 来确定阈

２４ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １１ 卷　



值 τ 。
本文选用 β ＝ ０．１ 的评价方法来评估模型的性

能，因为本文讨论的异常检测其正常数据的样本数

远大于异常样本，入侵检测的准确率要比查全率重

要得多。 Ｆ０．１ － ｓｃｏｒｅ 在不同单元数隐藏层下的评估

结果见表 ２。
表 ２　 Ｆ０．１－ｓｃｏｒｅ

Ｔａｂ． ２　 Ｆ０．１－ｓｃｏｒｅ

单元数 准确率 查全率 Ｆ０．１ －ｓｃｏｒｅ

１５～３０ ０．９７ ０．０５ ０．８２

２０～３５ ０．９８ ０．１２ ０．９２

５　 结束语

本文通过先对 ＣＡＮ 总线上原始数据解析处理

后再输入到多层 ＬＳＴＭ 模型，对多个特征在多时间

步上做预测，把得到的误差张量服从多元高斯分布，
求得其均值向量、协方差向量和可能性 ｐ（ ｔ）。 通过

Ｆ０．１ － ｓｃｏｒｅ 评价指标，确定阈值 τ ，得到一个较高的

准确率。
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ｍｅｓｓａｇｅｓ ｔｈｒｏｕｇｈ ａｎａｌｙｓｉｓ ｏｆ ＩＤ ｓｅｑｕｅｎｃｅｓ （Ｌｏｓ Ａｎｇｅｌｅｓ， ２０１７）
［Ｃ ］ ／ ／ ２０１７ ＩＥＥＥ Ｉｎｔｅｌｌｉｇｅｎｔ Ｖｅｈｉｃｌｅｓ Ｓｙｍｐｏｓｉｕｍ （ ＩＶ ） ． Ｌｏｓ
Ａｎｇｅｌｅｓ， ＣＡ：ＩＥＥＥ， ２０１７：１５７７ – １５８３．
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高负荷预测的精度，本文提出了含注意力机制的

ＥＭＤ－ＧＲＵ 负荷预测方法。 模型首先对原始数据进

行了 ＥＭＤ 分解，然后再对平稳性的 ＩＭＦ 分量进行

预测，降低了直接对非平稳性负荷数据进行预测带

来的误差；构建多层 ＧＲＵ 网络并加入了 Ａｔｔｅｎｔｉｏｎ 机

制，深入挖掘当前数据与历史数据在关键时间上的

相关性特征，进一步提高预测精度；使用贵州某地实

际负荷数据进行实例分析并与不同模型进行指标对

比，验证了本文所提方法的有效性。
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