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基于改进 ＫＤ 树的 ｋ 近邻算法在欺诈检测中的应用

吴金娥， 段倩倩

（上海工程技术大学 电子电气工程学院， 上海 ２０１６２０）

摘　 要： 面对互联网交易中店家靠刷销量欺骗消费者的问题， 提出使用 ｋ 最近邻 （ｋ－Ｎｅａｒｅｓｔ Ｎｅｉｇｈｂｏｒ， ｋＮＮ） 算法进行欺

诈检测。 针对传统 ｋＮＮ 算法在搜索 ｋ 近邻时耗时过多的问题， 提出基于 ＫＤ 树结构的 ｋＮＮ 算法。 为解决经典 ＫＤ 树算法由

于每次回溯都要回溯到根节点而导致查询效率低的问题， 提出使用最佳桶优先 （Ｂｅｓｔ－Ｂｉｎ－Ｆｉｒｓｔ， ＢＢＦ） 算法进行 ｋ 个近邻

的查询。 算法首先对待测数据集进行 ＰＣＡ 降维， 再构建 ＫＤ 树结构， 最后使用 ＢＢＦ 算法进行 ｋ 近邻的查询。 实验证明， 提

出的算法可及时有效地检测出欺骗行为。
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０　 引　 言

随着网络技术的发展，互联网交易现已是人们

生活中必不可少的一部分，面对日益激烈的竞争，部
分商家通过刷销量这种不良手段来博得消费者的信

任与购买。 面对这种状况，时下的欺诈检测方法主

要通过区分正常数据与异常数据的差异来做出辨

别，而异常检测方法也被公认为是有效的欺诈检测

方法［１］。 其中，基于 ｋＮＮ 算法的异常检测技术即已

广泛应用于各个领域中［２］。 关于该算法在时间效率

上的提升，主要分为 ３ 种：缩减数据集［３］、降低维

度［４］、优化搜索空间［４］。 ＫＤ 树算法则是索引空间优

化中一种最经典、也最常用的算法，该方法可有效减

少 ｋ 个近邻的查询时间。
在异常检测中，准确率和时效性是评判算法优

劣的重要指标。 但是在高维数据中，ＫＤ 树需要回

溯的节点数大大增加，这将会导致查询效率回退至

传统 ｋＮＮ 算法的蛮力搜索。 因此改善高维数据的 ｋ
近邻搜索方法，有助于快速发现并制止商家的欺骗

行为，能有效地保护消费者的权益。
为了减少交易行为中欺诈行为的发生，学者们

致力于研究领域适应且高效快速的欺诈检测算法。
在信用卡欺诈检测方面，Ｍａｓｅｓ 等人［５］分别将 ＢＰ 神

经网络和贝叶斯信念网络模型应用于信用卡反欺诈

场景中，实验结果表明贝叶斯信念网络具有更高的

检测率。 Ｌｉｕ 等人［６］针对金融欺诈提出了一种基于

随机森林的检测模型，该模型利用特征选择，并使用

真实数据集进行测试，实验验证了该算法具有较高

的准确率。 针对在线交易，在 Ｃｈａｎｇ 等人［７］ 的工作

中利用马尔可夫模型提出一种信誉评估机制，该算

法利用粒子群优化算法的搜索机制快速捕捉电子商

务系统中商家的不良行为，从而保护买家不受欺骗



和其他恶意行为的侵扰。 Ｗａｎｇ 等人［８］ 提出了一套

基于统计距离的监督式欺诈检测技术，该技术主要

通过动态更新的阈值法检测异常，实验证明该技术

可有效识别出异常。

１　 相关技术

１．１　 ｋＮＮ 算法

ｋＮＮ 算法［９］ 在分类和回归问题中都是常用算

法之一，在回归问题中其判别异常的原理如下：首先

基于某种距离度量计算每个待测数据点与其他数据

点之间的距离；再分别找出待测数据点的 ｋ 个最近

邻之和，以和值作为待测数据点的异常值；最后通过

比较异常值的大小判别异常数据点。
１．２　 ＰＣＡ 技术

主成 分 分 析 （ Ｐｒｉｎｃｉｐａｌ Ｃｏｍｐｏｎｅｎｔ Ａｎａｌｙｓｉｓ，
ＰＣＡ）技术又叫主分量分析技术［１０］。 该技术是一种

常用的简化数据集的技术，主要通过利用降维的思

想将多个指标转换成少数几个综合指标，现已广泛

应用于模式识别、图像压缩以及异常检测等多个领

域。
１．３　 ＫＤ 树与 ＢＢＦ 算法

经典的 ＫＤ 树（Ｋ－Ｄｉｍｅｎｓｉｏｎａｌ Ｔｒｅｅ）算法是由

Ｂｅｎｔｌｅｙ［１１］在 １９７５ 年提出的，ＫＤ 树是一种空间划分

数据结构，在 ｋＮＮ 算法上的应用包括建树和索引两

个阶段。 其中，索引阶段包括二分查找和回溯查找

两个部分，前者确定查询路径，后者沿着查询路径逆

向递归查询 ｋ 个近邻至根节点。
在高维空间中，回溯次数的明显增多严重影响

算法的效率。 为解决这一问题，本文提出使用 ＢＢＦ
算法［１２］进行 ｋ 个近邻的搜索。 该算法通过建立优先

队列并设置最高回溯次数与最大运行时间来提高算

法执行的效率。 在本文中，为高效快速地检测不良

商家的欺诈行为，对传统的 ｋＮＮ 算法进行改进，先
使用 ＫＤ 树算法构建 ＫＤ 树，再使用 ＢＢＦ 算法进行 ｋ
个近邻的搜索。

２　 基于改进 ＫＤ 树的 ｋ 近邻算法

２．１　 模型建立

穷举法是实现 ｋＮＮ 算法最基础的方法。 该方

法需要计算每个数据点与数据集中所有数据点两两

间的距离，当数据集较大时，该方法十分耗时，针对

该问题，本文提出一种基于改进 ＫＤ 树的 ｋＮＮ 算

法。 模型主要包括 ３ 部分，分别是：数据预处理模

块、ＫＤ 树构建模块和 ＢＢＦ 算法搜索模块。 各部分

功能简述如下。
（１）数据预处理模块：在该模块引入 ＰＣＡ 技术

对待测数据集做降维处理。
（２）ＫＤ 树构建模块：该模块使用类似于二叉树

的结构存放数据，为 ｋ 近邻的搜索做准备。 该模块

首先计算数据集 Ｘ 中 ｖ 个维度的方差， 再确定 ｓｐｌｉｔ
域与根节点，最后通过与根节点 ｓｐｌｉｔ 域值比较大小

划分左右子树，依次递归至叶结点。
（３） ＢＢＦ 算法搜索模块：ＢＢＦ 算法的应用可有

效减少回溯次数，加快 ｋ 个最近邻的搜索。 由于 ＫＤ
树搜索算法在高维数据集中的搜索效率因回溯次数

的明显增加而显著下降，因此本文提出使用 ＢＢＦ 算

法替代 ＫＤ 树搜索算法，加快 ｋ 个近邻的查找。 该

算法先通过节点自身携带的信息建立优先队列，每
次回溯均从优先队列中取优先级最高的点 ｔ － ｎｏｄｅ，
并比较该点与目标点的距离，对 ｋ 近邻进行更新；然
后比较在 ｓｐｌｉｔ 域 ｐ 维上该点与目标点值的大小，分
别确定下一搜索节点与加入优先队列的节点，并比

较下一搜索节点与目标点的距离，更新 ｋ 近邻；最终

递归搜索至优先队列为空或超出最大回溯次数，则
结束搜索。

根据以上描述，算法模型建立如图 １ 所示。
２．２　 ＫＤ 树的建立

传统 ｋＮＮ 算法依靠穷举法搜索 ｋ 近邻，但这种

方法在数据集较大时耗费过多时间，查询效率低下。
而使用 ＫＤ 树结构可以在索引阶段避免大部分无关

数据的查询，有效减少索引量，提高搜索效率。 ＫＤ
树的构建过程是一个从根节点开始，自上而下逐级

展开的递归过程。 ＫＤ 树构建算法的详细描述如下。
算法 １　 ＫＤ 树构建算法

输入　 数据集 Ｘ ＝ ｛Ｘ１，Ｘ２，．．．，Ｘｎ｝，数据点维度 ｖ
输出　 ＫＤ － Ｔｒｅｅ
１： ｆｏｒ ｉ ← １ ｔｏ ｖ ｄｏ
２：　 ｓｉ ← 第 ｉ 维数据的方差

３： ｅｎｄ ｆｏｒ
４：ｓｐｉｌｔ 域： ｐ ← ｍａｘ（ ｓｉ） 所在维度

５：根节点： Ｘｑ ← ｐ 维上的中位数所在的数据点

６：从数据集 Ｘ 中移除 Ｘｑ

７： ｉｆ ｘｐ
ｉ ＜ ｘｐ

ｑ：
８： 　 Ｘ ｉ 进入 ｌ － ｔｒｅｅ
９：ｅｌｓｅ：
１０：　 Ｘ ｉ 进入 ｒ － ｔｒｅｅ
１１：重复上述步骤直至 Ｘ 为空

１２：ｒｅｔｕｒｎ　 ＫＤ － Ｔｒｅｅ
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图 １　 算法模型建立流程图

Ｆｉｇ． １　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ａｌｇｏｒｉｔｈｍ ｍｏｄｅｌ ｅｓｔａｂｌｉｓｈｍｅｎｔ

２．３　 基于 ＢＢＦ 算法的 ｋ 近邻搜索

ＫＤ 树算法在搜索近邻时分为二分查找和回溯

查找两个部分进行，可见回溯次数直接决定了算法

的运行效率。 而基于 ＫＤ 树搜索的 ｋＮＮ 算法，每次

搜索都需要回溯到根节点，出现了很多无关回溯，导
致不必要的时间消耗。 为提高 ｋ 近邻的搜索效率，
提出使用 ＢＢＦ 算法，该算法提供一个优先队列，存
储二分查找错过的节点，按照各节点所在的超平面

到 Ａ 的距离由小到大进行排序。 对于指定查找点

Ａ， 其基于 ＢＢＦ 算法的 ｋ 近邻搜索见算法 ２。
算法 ２　 基于 ＢＢＦ 算法的 ｋ 近邻搜索算法

输入　 ＫＤ － Ｔｒｅｅ，Ａ，最大回溯次数 Ｈ
输出　 Ｎｋ（Ａ）
１： ｔ － ｎｏｄｅ ← ｐｒｉｏｒｉｔｙｌｉｓｔ 出队最优节点

２： ｃ － ｎｏｄｅ ← ｔ － ｎｏｄｅ
３：ｉｆ ｄｉｓｔ（Ａ，ｃ － ｎｏｄｅ） ＜ ｍａｘ（ Ｎｋ（Ａ） ）
４：　 更新 Ｎｋ（Ａ）
５：ｉｆ Ａ［ ｓｐｌｉｔ］ ＞ ｔ － ｎｏｄｅ［ ｓｐｌｉｔ］
６：　 将 ｔ － ｎｏｄｅ 的 ｌ － ｔｒｅｅ 加入 ｐｒｉｏｒｉｔｙｌｉｓｔ，ｔ －

ｎｏｄｅ 的 ｒ － ｔｒｅｅ 更新为 ｃ － ｎｏｄｅ
７：ｅｌｓｅ
８：　 将 ｔ － ｎｏｄｅ的 ｒ － ｔｒｅｅ加入 ｐｒｉｏｒｉｔｙｌｉｓｔ，更新

ｔ － ｎｏｄｅ 的 ｌ － ｔｒｅｅ 为 ｃ － ｎｏｄｅ
９：判断是否检索到叶结点？ 否：执行步骤 ３；

是：执行下一步

１０： ｐｒｉｏｒｉｔｙｌｉｓｔ 为空或超出 Ｈ？ 否：执行步骤 １；

是：执行下一步

１１：ｒｅｔｕｒｎ Ｎｋ（Ａ）

３　 算法在欺诈数据集中的实验结果与分析

３．１　 实验数据集

随着电子商务的兴起，部分商家为吸引消费者

使用不良手段提升商品销量。 本文针对该问题，选
取来自于阿里巴巴天池大数据竞赛编号为 １６２９ 的

卖家交易数据，并将该数据以天为单位划分为 ３２５
个集合，每个集合代表一个数据点。 数据集的详细

描述见表 １。
表 １　 数据集介绍

Ｔａｂ． １　 Ｄａｔａ ｓｅｔ ｉｎｔｒｏｄｕｃｔｉｏｎ

数据集名称 数据类型 类型描述

原始数据集 正常交易数据 交易正常

集中式刷销量数据 交易集中

均衡式刷销量数据 交易均衡，总交易量高

　 　 由表 １ 描述可知，数据集共分为 ３ 种类型的数

据，其中集中式刷销量数据和均衡式刷销量数据描

述了 ２ 种不同的刷销量模式。 在检测时，使用正常

交易数据混合 ２ 种刷销量数据构成待测数据集。
３．２　 实验结果评价指标

混淆矩阵是异常检测算法实验结果最直观的体

现，是其他评价算法优劣指标的根本。 研究中会用

到的混淆矩阵详见表 ２。 为更好地评价算法性能，
本文选择 Ｆ１ 值、算法运行时间 Ｔ、ＲＯＣ 曲线以及 ＰＲ
曲线作为实验结果的评价指标。
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表 ２　 混淆矩阵

Ｔａｂ． ２　 Ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｘ

类型名称 预测为异常 预测为正常

实际为异常 ＴＰ ＦＮ

实际为正常 ＦＰ ＴＮ

　 　 在 异 常 检 测 中， Ｆ１ 很 好 地 综 合 了 精 度

（Ｐｒｅｃｉｓｉｏｎ， Ｐｒｅ） 和召回率（Ｒｅｃａｌｌ， Ｒｅ） 指标，是 Ｐｒｅ
和 Ｒｅ 的加权调和平均。 这里，Ｐｒｅ 指的是在预测为

异常的集群中真实异常的占比；Ｒｅ 表示预测为异常

的集群占总真实异常的比例。 如上各数学指标的计

算公式可写为：

Ｐｒｅ ＝ ＴＰ
ＴＰ ＋ ＦＰ

， （１）

Ｒｅ ＝ ＴＰ
ＴＰ ＋ ＦＰ

， （２）

Ｆ１ ＝ ２∗ Ｐｒｅ∗Ｒｅ
Ｐｒｅ ＋ Ｒｅ

． （３）

　 　 研究可知， Ｆ１ 值越大，则算法性能越好。
ＲＯＣ 曲线被广泛应用于评估算法的可信度，描

述了假阳率（ Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ Ｒａｔｅ， ＦＰＲ） 和真阳率

（Ｔｒｕｅ Ｐｏｓｉｔｉｖｅ Ｒａｔｅ， ＴＰＲ） 之间的变化关系，其中

ＦＰＲ ＝ ＦＰ
ＦＰ ＋ ＴＮ

，而ＴＰＲ等同于Ｒｅ指标，该曲线越接

近坐标系左上角，算法性能越好。 ＰＲ 曲线分别以

Ｒｅ 和 Ｐｒｅ 为横纵坐标，曲线越靠近图形右上角则算

法性能越好。
３．３　 实验分析

３．３．１　 实验 １
实验 １ 用于验证改进算法的时效性。 传统 ｋＮＮ

算法时间复杂度为 Ｏ（ｎ２）， 而 ＫＤ 树结构可将时间复

杂度降低为 Ｏ（ｎｌｏｇｎ）， 利用 ＢＢＦ 算法进行 ｋ 近邻的

查询，能进一步缩短搜索时间。 在该组实验中，验证

算法检测欺诈行为的时效性。 待测数据集由正常交

易数据和 ２０％的刷销量数据构成。 其中，ＢＢＦ－ｋＮＮ
表示使用 ＫＤ 树结构存储数据，并使用 ＢＢＦ 算法进行

ｋ 近邻搜索的算法；ＰＣＡ－ＢＢＦ－ｋＮＮ 表示使用 ＰＣＡ 降

维的 ＢＢＦ－ｋＮＮ 算法。 实验结果记录见表 ３。
表 ３　 算法时效性对比表

Ｔａｂ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｔａｂｌｅ ｏｆ ａｌｇｏｒｉｔｈｍ ｔｉｍｅｌｉｎｅｓｓ

算法名称
集中式刷销量

Ｆ１ ％ Ｔ ／ ｍｓ

均衡式刷销量

Ｆ１ ／ ％ Ｔ ／ ｍｓ

ｋＮＮ ９８．４６ ２ ５３８．９１ ７６．００ ２ ５２６．５４

ＢＢＦ－ｋＮＮ ９８．１５ ９７６．６７ ７９．３８ ６２４．１１

ＰＣＡ－ＢＢＦ－ｋＮＮ ９７．８４ ４７２．７３ ６９．５４ ３３２．５１

　 　 由表 ３ 可知，集中式刷销量行为的最优 Ｆ１ 值可

达到 ９８．４６％，而均衡式刷销量模式的最优 Ｆ１ 值为

７９．３８％。可见均衡式刷销量模式更难检测，这是由

于该模式下数据的分布比较相似增加了检测的难

度。
在集中式刷销量模式下，ｋＮＮ 算法的 Ｆ１ 值最

高。 ＢＢＦ－ｋＮＮ 算法在进行搜索时限制了最大回溯

次数，一定程度上减少了数据量的对比；而 ＰＣＡ－
ＢＢＦ－ｋＮＮ 算法对 ＢＢＦ－ｋＮＮ 算法在数据预处理阶

段进行了降维处理，信息量有所丢失，因此 Ｆ１ 值略

低于 ＢＢＦ－ｋＮＮ 算法。 尽管如此，ｋＮＮ 算法下最优

Ｆ１ 值仅比 ＢＢＦ－ｋＮＮ 算法高 ０．３１％，比 ＰＣＡ－ＢＢＦ－
ｋＮＮ 算法高 ０．６２％；而其消耗的时间却是 ＢＢＦ－ｋＮＮ
算法的 ２．６ 倍，是 ＰＣＡ－ＢＢＦ－ｋＮＮ 算法的 ５．４ 倍。
在均衡式刷销量模式下，ＢＢＦ－ｋＮＮ 算法的 Ｆ１ 值最

高，而 ＰＣＡ－ＢＢＦ－ｋＮＮ 算法该值较低，这是由于在

降维时丢失的信息较多，导致检测效果的下降。 而

算法的检测时间仍然是 ＰＣＡ－ＢＢＦ－ｋＮＮ 算法最优。
综合上述分析可见，使用 ＫＤ 树结构合并 ＢＢＦ

算法搜索 ｋ 近邻的方法可有效检测出商家的欺诈行

为。
３．３．２　 实验 ２

实验 ２ 为改进算法的可靠性验证。 本组实验通

过 ＲＯＣ曲线和 ＰＲ曲线进一步验证算法的可靠性。
仿真后得到，ＲＯＣ曲线如图２所示，ＰＲ曲线如图３所
示。
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图 ２　 ＲＯＣ 曲线

Ｆｉｇ． ２　 ＲＯＣ ｃｕｒｖｅ

　 　 对于 ＲＯＣ曲线而言，越接近点（０，１），算法性能

越好。 由图 ２ 可见，实验中的 ３ 种算法都非常接近

点（０，１），因此本文提出的算法具有很好的可靠性。
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　 　 算法的 ＰＲ 曲线越接近点（１，１），则性能越好，
由图 ３ 可见，３ 种算法的 ＰＲ 曲线表现良好，均接近

点（１，１）。 其中，ｋＮＮ 算法最接近点（１，１），尽管如

此，ＢＢＦ－ｋＮＮ 算法和 ＰＣＡ－ＢＢＦ－ｋＮＮ 算法与 ｋＮＮ
算法相差甚微。
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图 ３　 ＰＲ 曲线

Ｆｉｇ． ３　 ＰＲ ｃｕｒｖｅ

４　 结束语

本文针对互联网交易中存在的欺诈行为，提出

了一种改进 ＫＤ 树的 ｋ 近邻算法应用于其中． 对待

测数据集进行 ＫＤ 树的构建，改善数据结构；再使用

ＢＢＦ 算法搜索每个数据点的 ｋ 近邻，减少回溯次数，
缩短搜索时间；最后计算 ｋ 个近邻之和，以此作为数

据点的异常度，按照异常度的大小输出异常数据，从
而判别商家的欺诈行为。 实验验证了本文提出的算

法可有效地减少执行时间，且检测准确率保持在较

高的水平。
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５　 结束语

本文针对渔业水质评价设计了基于 ＬＢＦＧＳ 优

化的神经网络模型，并对特征选取进行了深入讨论，
进一步压缩水质评价模型，并使得准确率保持不变，
因此更适合在前端嵌入式环境下运行。 实验表明，
本文设计模型能够有效提供准确的水质评价信息。
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